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CYBER TROLLING
Il trolling è un fenomeno ampiamente 
di�uso nel mondo online, coinvolge sia 
individui che bot che cercano di 

provocare e disturbare altri utenti 
attraverso commenti o�ensivi, insulti, 
minacce o comportamenti provocatori 
e disinformazione. Questi attori, noti 
come troll, possono agire con l'intento 

di creare con�itti, suscitare reazioni 
emotive e destabilizzare la comunità 
online, mettendo a rischio il dibattito 
sano e la qualità delle discussioni 
virtuali.

Il termine deriva dal verbo inglese "to 
troll", che signi�ca pescare a  strascico. 

I troll possono agire in modo anonimo 
o utilizzare pseudonimi per nascondere 

la propria identità, rendendo di�cile 
identi�carli e a�rontarli.

I troll utilizzano spesso tattiche 

manipolative per ottenere ciò 

che vogliono
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Non tutti gli individui che 

partecipano a trolling politico 

sono troll professionisti; ci sono 

persone comuni che possono 

occasionalmente comportarsi in 

modo offensivo online.
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Troll umani: individui che si impegnano
nell'attività di trolling politico o in altri
tipi di trolling online. Questi troll

agiscono volontariamente, spesso con
l'obiettivo di provocare, disturbare o
danneggiare discussioni online.
Possono farlo per divertimento, per
promuovere un'agenda politica o per

altre ragioni personali.

Bot troll:  I bot troll sono programmi
informatici progettati per simulare
l'attività umana su Internet. Possono
essere utilizzati per di�ondere

disinformazione, generare
automaticamente messaggi o�ensivi o
partecipare a dibattiti online in modo
automatico. Spesso, i bot troll sono
utilizzati per ampli�care messaggi o

opinioni speci�che in modo arti�ciale.

Troll ibridi:  In alcuni casi, i troll
possono essere ibridi, ossia una
combinazione di individui e bot. Ad

esempio, un gruppo di troll potrebbe
coordinare le proprie attività
utilizzando bot per di�ondere
rapidamente messaggi o�ensivi o falsi,
mentre gli individui gestiscono le
strategie più complesse.
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Le Troll Farms sono organizzazioni che 

impiegano un gran numero di persone per 

di�ondere contenuti politici manipolati o 

falsi sui social media. Queste organizzazioni 

sono spesso �nanziate da governi o gruppi 

politici con l'obiettivo di in�uenzare le 

elezioni o minare la �ducia nelle istituzioni 

democratiche. Un esempio noto di troll 

farm è rappresentato dalla Internet 

Research Agency, un'organizzazione russa 

che è stata accusata di interferire nelle 

elezioni presidenziali degli Stati Uniti del 

2016 
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Tipologie
Tipo provocatorio: coinvolge commenti o 
post progettati per suscitare reazioni 
emotive e provocare con�itti. I troll cercano 

di irritare gli altri utenti attraverso 
commenti o�ensivi, volgari o contenenti 
informazioni false.

Tipo litigioso: si concentra sull'incitare 

discussioni accese e infuocate. I troll 
utilizzano commenti aggressivi e 
provocatori per alimentare il con�itto e 
creare tensione all'interno della comunità 
online.

Tipo deridente: prende di mira speci�ci 
individui o gruppi, deridendoli o umiliandoli 
attraverso commenti sprezzanti e o�ensivi, 
con l'obiettivo di danneggiare la reputazione 
e l'autostima delle persone bersaglio.

Tipo spoiling: si veri�ca quando un troll 
divulga intenzionalmente spoiler o 
informazioni rilevanti su �lm, serie TV o 
libri, con l'obiettivo di rovinare l'esperienza 

degli altri utenti.

Tipo stalker: alcune forme di trolling 
coinvolgono il monitoraggio e l'ossessione 
per un individuo speci�co. Il troll segue e 
spia la vittima online, inviando messaggi 

minatori o di�amatori per intimidirla e 
creare un clima di paura.

E' importante sottolineare 
che il trolling non è solo un 
problema per le vittime 
dirette, ma può anche 
danneggiare l’intera 
comunità online. Il clima di 
con�itto e negatività creato 
dai troll può scoraggiare la 
partecipazione attiva degli 
utenti, limitando la libertà di 
espressione e la 
condivisione di idee
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Profilo del Troll
I troll sono  spesso motivati dall’obiettivo di creare con�itti, seminare 
discordia e ottenere una reazione emotiva dalle persone che interagiscono 
con loro. Per riconoscere un troll online, è importante comprendere le loro 

caratteristiche distintive. Ecco alcune delle caratteristiche comuni dei troll 
online: 

Anonimato: spesso si nascondono dietro l’anonimato. Utilizzano pseudonimi 
o account falsi per evitare di essere identi�cati. Questo anonimato fornisce 

loro una sensazione di impunità e li incoraggia a comportarsi in modo più 
aggressivo e o�ensivo. 

Provocazione: cercano di provocare una reazione emotiva dalle persone con 
cui interagiscono. Utilizzano insulti, commenti o�ensivi e linguaggio volgare 
per suscitare rabbia, frustrazione o indignazione. La loro intenzione è quella 

di destabilizzare gli altri e creare tensione. 

Manipolazione: sono abili manipolatori. Utilizzano tattiche come la 
distorsione dei fatti, la manipolazione delle informazioni e la creazione di 
false narrazioni per in�uenzare l’opinione degli altri. Sono in grado di 

sfruttare le debolezze emotive delle persone per ottenere una reazione 
desiderata. 
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Se un politico o un partito diventa il 

bersaglio di trolling politico e hate 

speech, ciò può tradursi in una perdita 

di sostegno elettorale. Gli attacchi 

costanti possono allontanare gli 

elettori e in�uenzare negativamente i 

risultati elettorali.
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Insensibilità: mostrano spesso una mancanza di empatia e compassione. 
Non si preoccupano delle conseguenze delle loro azioni e non si 
interessano al benessere degli altri. Sono disposti a ferire gli altri pur di 

ottenere una reazione o un senso di potere.

Persistenza: sono noti per la loro persistenza nel disturbare gli altri. Non si 
arrendono facilmente e possono continuare a provocare e infastidire anche 
dopo essere stati bloccati o segnalati. Questa persistenza può essere 

estenuante per le vittime dei troll e può richiedere una gestione attiva per 
proteggersi.

Diversi obiettivi: possono avere diversi obiettivi. Alcuni cercano 
semplicemente di divertirsi a spese degli altri, mentre altri possono avere 
motivazioni più oscure, come il desiderio di vendetta o il piacere di vedere 

gli altri so�rire. Indipendentemente dall’obiettivo speci�co, il loro 
comportamento è dannoso e può causare gravi conseguenze emotive per le 
vittime.
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Durante la campagna elettorale, 

l'interferenza russa è stata accusata di 

diffondere disinformazione e trollare 

su piattaforme social come Facebook e 

Twitter al �ne di in�uenzare l'esito 

delle elezioni. Questo caso ha sollevato 

preoccupazioni sulla sicurezza e 

l'integrità delle elezioni negli Stati 

Uniti.
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Personalità 

Alcuni studi e ricerche hanno suggerito che alcune delle caratteristiche 
sono state riscontrate in alcuni soggetti che fanno trolling.

I troll possono mostrare un alto livello di machiavellianismo, che è una 
caratteristica della personalità legata alla manipolazione degli altri, alla 
mancanza di empatia e all'uso strumentale delle persone per raggiungere i 
propri obiettivi.
Alcuni possono manifestare sadismo, godendo del dolore o del disagio degli 

altri e cercando attivamente di provocarlo.
Il narcisismo, caratterizzato da un eccessivo amore per sé stessi, può 
essere presente tra coloro che spesso cercano di attirare l'attenzione su di 
sé attraverso comportamenti provocatori e o�ensivi.

Spesso mostrano una bassa empatia verso gli altri, il che signi�ca che non 

si preoccupano degli e�etti dannosi dei loro comportamenti online sulle 
persone colpite

I tratti della personalità della triade oscura includono narcisismo, psicopatia 
e machiavellismo, alcuni studi hanno riscontrato una relazione positiva tra i 

tratti di personalità della triade oscura e il comportamento di cybertrolling .

Cloud�are, ha rilevato che il cybertrolling è aumentato del 35% nel 2022. Il 

rapporto ha anche rilevato che il trolling è più di�uso sui social media, con 
il 67% del tra�co di trolling che proviene da piattaforme come Twitter, 
Facebook e Instagram.

www.paolagiannetakis.com
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Profiling 
Come riconoscere un troll

Comportamento provocatorio cercano
di suscitare reazioni emotive negli altri
utenti attraverso commenti o�ensivi,

insulti o contenuti volgari. Spesso
cercano di creare con�itti e polemiche,
piuttosto che partecipare a discussioni
costruttive.
Anonimato o falsa identità si

nascondono dietro pseudonimi o
account falsi per evitare di essere
identi�cati. Questo può rendere
di�cile tracciare la loro vera identità e
responsabilizzarli per le loro azioni.
Attività frequente su diverse 

piattaforme possono essere attivi su 
diverse piattaforme online, cercando di 
di�ondere il loro comportamento 
disturbante e provocatorio il più 
possibile. Possono creare account su 

vari social media, forum o siti di 
commenti per raggiungere un pubblico 
più ampio.  Mancanza di coerenza o 
logica presentano argomenti incoerenti 
o illogici, cercando di confondere gli 

altri utenti o di distorcere la 
discussione. Possono utilizzare fallacie 
logiche o argomenti senza fondamento 
per sostenere le loro posizioni.

Risposte e commenti negativi 
tendono a rispondere in modo 
negativo e ostile ai post o ai 

commenti degli altri utenti. Spesso 
cercano di sminuire o ridicolizzare le 
opinioni degli altri, senza fornire 
argomentazioni valide o costruttive.
Mancanza di rispetto per le regole 

spesso ignorano le regole di 
comportamento e le linee guida delle 
piattaforme online. Possono violare le 
norme di moderazione, pubblicare 
contenuti o�ensivi o di�amatori e 
ignorare le richieste di moderatori o 

amministratori.
Ripetizione di comportamenti 
disturbanti possono ripetere lo stesso 
comportamento disturbante su 
diverse piattaforme o in diverse 

discussioni. Questo può includere 
l’invio di messaggi di odio, la 
di�usione di false informazioni o la 
creazione di account multipli per 
ampli�care il loro impatto 

negativo  Assenza di empatia o 
compassione: mostrano spesso una 
mancanza di empatia o compassione 
verso gli altri utenti. Possono godere 
nel provocare dolore o disagio 
emotivo negli altri e non mostrano 

interesse per le conseguenze delle 
loro azioni. 8



minacce istituzionali

politica e democrazia
Il trolling politico e l'hate speech sono fenomeni sempre più di�usi nell'era 
digitale e rappresentano una minaccia signi�cativa per la democrazia. 

L'obiettivo principale del trolling politico è destabilizzare il dibattito 
pubblico, in�uenzare l'opinione pubblica e minare la �ducia nelle istituzioni 
democratiche,  queato tipo di attività persistenti possono in�uenzare il 
grado di �ducia dei cittadini nelle istituzioni democratiche e nei politici 
stessi. Quando i cittadini sono esposti a un costante �usso di discorsi 

o�ensivi e manipolatori, possono diventare cinici e disillusi rispetto alla 
politica, riducendo la loro partecipazione e �ducia nel sistema democratico. 
 

Spesso si cerca di di�ondere disinformazione e teorie del complotto, 
mettendo in discussione l'integrità delle elezioni, dei politici e delle 

istituzioni democratiche.
Un altro obiettivo del trolling politico è quello di in�uenzare l'agenda 
politica e le decisioni dei politici spingendoli a rispondere a provocazioni e 
insulti anziché concentrarsi sui problemi reali che a�ronta la società. 
Questo può portare a una politica basata sull'emotività e sulla reazione 

immediata, piuttosto che sulla razionalità e sulla ricerca di soluzioni 
e�caci.
Utilizzano tattiche come la di�usione di notizie false o la creazione di 
hashtag virali per promuovere determinate idee o in�uenzare l'opinione 
pubblica. Questo può portare a una distorsione del processo decisionale 

democratico, con politiche che vengono in�uenzate da interessi nascosti o 
da una minoranza rumorosa.

Inoltre, il trolling politico può avere un impatto diretto sulla vita dei politici 
stessi. Il trolling spesso prende di mira i politici con insulti, minacce e 
di�amazioni online. Questo può avere conseguenze negative sulla salute 

mentale e sulla sicurezza dei politici, ma può anche in�uenzare la loro 
capacità di svolgere il proprio lavoro in modo e�cace. 9



Tra i possibili e�etti negativi che politici e organizzazioni politiche:

Danneggiamento dell'immagine I commenti di�amatori, le false accuse e gli 

insulti possono minare la reputazione pubblica.

Polarizzazione   rende di�cile per un politico o un partito raggiungere un 
consenso ampio e lavorare attraverso le divisioni politiche.

Minacce e violenza queste attività possono sfociare in minacce e violenza 
�sica nei confronti di �gure politiche. Ciò mette a rischio la loro sicurezza 
personale e può avere conseguenze gravi per la stabilità politica.

Se un politico o un partito diventa il bersaglio di trolling politico e hate 
speech, ciò può tradursi in una perdita di sostegno elettorale. Gli attacchi 

costanti possono allontanare gli elettori e in�uenzare negativamente i 
risultati elettorali.

I politici e i partiti possono trovare di�cile comunicare in modo e�cace le 
proprie idee e programmi politici quando sono costantemente bersagliati da 

trolling.

Alcuni politici potrebbero sentirsi costretti a censurare le proprie opinioni o 
evitare di a�rontare determinati argomenti per evitare l'hate speech. 

In alcuni casi, �gure politiche o partiti potrebbero dover a�rontare cause 
legali per di�amazione o altri reati correlati ciò può comportare costi legali 
signi�cativi e distrazioni dalla loro attività politica.

www.paolagiannetakis.com
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Psicologici
E�etti

Il trolling può avere gravi e�etti psicologici 
sulle persone che ne sono vittime. Le 
conseguenze possono variare da lievi disagi 

emotivi a problemi di salute mentale più seri. 
Comprendere queste potenziali conseguenze 
è importante per inquadrare adeguatamente 
questa forma di abuso online.
Uno degli e�etti più comuni del trolling è 

l’ansia. Le persone che vengono prese di mira 
possono sperimentare un aumento dell’ansia, 
che può manifestarsi attraverso sintomi 
come nervosismo, agitazione e di�coltà a 
concentrarsi. L’ansia può in�uire 
negativamente sulla qualità della vita di una 

persona, rendendola meno in grado di 
svolgere le sue attività quotidiane in modo 
e�cace.
Il trolling può anche causare depressione. Le 
continue o�ese e umiliazioni possono far 

sentire la vittima senza valore e indurre 
sentimenti di tristezza e disperazione. La 
depressione può avere un impatto 
signi�cativo sulla salute mentale di una 
persona, compromettendo il suo benessere 

emotivo e la sua capacità di godere delle 
cose che solitamente le piacciono.
Un altro e�etto psicologico del trolling è la 
perdita di �ducia in se stessi. Le persone che 
vengono costantemente attaccate online 
possono iniziare a dubitare delle proprie 

capacità e del proprio valore. 

www.paolagiannetakis.com
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Il trolling può anche causare stress cronico. 
La costante esposizione a insulti e minacce 
può mettere il corpo e la mente in uno stato 

di allerta costante, che può portare a un 
aumento del livello di stress. Lo stress 
cronico può avere e�etti negativi sulla salute 
�sica e mentale, aumentando il rischio di 
malattie cardiovascolari, disturbi del sonno e 

problemi di concentrazione.
In alcuni casi estremi, il trolling può portare 
alla sindrome da stress post-traumatico 
(PTSD). Le persone che sono state vittime di 
trolling grave e ripetuto possono sviluppare 
sintomi simili a quelli di PTSD, come 

�ashback, incubi e ipervigilanza. Questo 
disturbo può avere un impatto signi�cativo 
sulla vita di una persona, interferendo con le 
sue relazioni, il lavoro e la qualità 
complessiva della vita.

È importante sottolineare che gli e�etti 
psicologici del trolling possono variare da 
persona a persona. Alcune persone 
potrebbero essere più resilienti e in grado di 
a�rontare meglio gli attacchi online, mentre 

altre potrebbero essere più vulnerabili e 
suscettibili agli e�etti negativi. È 
fondamentale che le vittime di trolling 
ricevano il sostegno adeguato per a�rontare 
gli e�etti psicologici e proteggere la propria 
salute mentale.

 I troll cercano 
l' interazione e se non 
trovano 
nessuna spariscono!
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Mentalità resiliente

La resilienza è la capacità di a�rontare
le avversità e di adattarsi alle
situazioni di�cili. Nel contesto delle

esperienze online, sviluppare una
mentalità resiliente può essere
fondamentale. Essere in grado di
a�rontare le situazioni di�cili online
con una mentalità resiliente può

aiutare a ridurre lo stress, a mantenere
un senso di controllo e a preservare la
propria autostima.
Ecco alcune strategie per sviluppare 
una mentalità resiliente e a�rontare le 
situazioni di�cili online:

Mantenere una prospettiva 
realistica

Evitare di prendere le cose 
personalmente

Coltivare una rete di 
supporto

Imparare a gestire lo stress

Focalizzarsi sulle soluzioni

sviluppare una

Se gli insulti online stanno avendo un impatto signi�cativo sul tuo 

benessere, potrebbe essere utile prendersi una pausa dai social 
media. Disconnettersi per un po’ di tempo può aiutarti a ripristinare 

il tuo benessere emotivo e a mettere le cose in prospettiva. 

Concentrati sulle attività che ti fanno sentire bene e torna online 
solo quando ti senti pronto.
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Mantenere una copia delle prove delle minacce o delle 
molestie può essere utile per le indagini future. 

Salvate screenshot dei messaggi ricevuti o registrate le 
chiamate se possibile. 

Queste prove possono essere utilizzate dalle autorità per 
identificare l' autore e intraprendere azioni legali contro di 
lui.

Evitare di rispondere direttamente alle minacce o alle 
molestie, poiché potrebbe alimentare ulteriormente 
aggressore.

Concentrarsi  sulla sicurezza personale. 

Assicurarsi che le nostre informazioni personali siano 
protette e dettagli sensibili non siano condivisi con 
persone sconosciute online.

 I troll cercano 
l' interazione e se non 
trovano 
nessuna spariscono!

UNA BUONA 
STRATEGIA È 
QUELLA DI 
IGNORARE 
GLI INSULTI E 
NON 
RISPONDERE
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Le provocazioni online sono una delle tattiche preferite dei troll per 
ottenere una reazione emotiva dalle loro vittime. Questi individui cercano di 
destabilizzare, infastidire e irritare gli altri utenti attraverso commenti 

o�ensivi, insulti o comportamenti provocatori. È importante imparare a 
gestire queste provocazioni in modo appropriato per evitare di cadere nella 
trappola dei troll e mantenere la propria tranquillità mentale.
Ecco alcune strategie utili per a�rontare le provocazioni online:
Mantieni la calma

La prima cosa da fare quando si viene provocati online è mantenere la 
calma. I troll cercano di suscitare una reazione emotiva, quindi rispondere 
con rabbia o frustrazione alimenta il loro comportamento. Respira 
profondamente e prenditi un momento per raccogliere i tuoi pensieri prima 
di rispondere. Ricorda che le parole scritte online possono essere fraintese, 
quindi cerca di interpretare il messaggio nel modo più neutrale possibile.

Ignora o blocca il troll
Spesso, la migliore strategia per gestire le provocazioni online è ignorarle 
completamente. Non rispondere ai loro commenti o alle loro insinuazioni. 
Ricorda che il loro obiettivo principale è ottenere una reazione da te, quindi 
se non gli dai l’attenzione che cercano, potrebbero perdere interesse e 

passare ad altro. Se la provocazione continua, considera di bloccare il troll 
per evitare ulteriori interazioni negative.
Rispondi in modo assertivo
Se decidi di rispondere alla provocazione, fallo in modo assertivo e senza 
cadere nel loro gioco. Evita di insultare o attaccare il troll, poiché questo 

potrebbe solo alimentare la situazione. Invece, rispondi con calma e 
chiarezza, esprimendo il tuo punto di vista in modo educato. Mostra che 
non sei disposto a farti coinvolgere nel loro gioco e che sei in grado di 
mantenere la tua compostezza.
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Cyberbullismo e 
Cybertrolling

Il cyberbullismo è un comportamento
aggressivo, o�ensivo e dannoso diretto
contro una persona speci�ca. Coinvolge

attacchi personali, minacce, di�amazione,
molestie e altre azioni dannose mirate a una
vittima speci�ca. Il cyberbullismo è
�nalizzato a in�iggere danni emotivi o
psicologici a una persona

Il trolling è un comportamento provocatorio, 
spesso mirato a scatenare reazioni emotive 
negli altri utenti o creare con�itti. I troll 
possono prendere di mira chiunque, senza 
una vittima speci�ca in mente, e il loro 

obiettivo principale è spesso disturbare o 
provocare invece che danneggiare una 
persona speci�ca.

Il cyberbullismo è generalmente considerato

un comportamento più grave, spesso
coinvolgendo minacce, persecuzione, e danni
signi�cativi alla vittima.
Il trolling è spesso meno dannoso e può
essere visto come un comportamento

fastidioso o disturbante piuttosto che
pericoloso.
.

Cyberbullismo e trolling sono 
due fenomeni distinti, 
sebbene possano avere 

alcune sovrapposizioni nel 
comportamento online. 
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